LIITE 2. OPIQ Palvelun Tiedonkasittelysopimus

Tama tiedonkaésittelysopimus on solmittu alla mainittujen osapuolten vaélilla.
1. Osapuolet

Asiakas (jaljempéna: ,,Rekisterinpitaja“)

ja

Star Cloud OU (jaljempané: ,,HenkilGtietojen kasittelijac tai ,,OPIQ*)

Rekisterinpitajasta ja HenkilGtietojen késittelijasta kaytetdan jaljempéand yhteisesti myos kasitettd
”Osapuolet” ja erikseen ”Osapuoli*.

2. Kasitteet

3.

2.1.

2.2.

2.3.

Tausta

3.1.

3.2.

3.3.

3.4.

sovellettavat tiedonkasittelyn sadddkset — ovat mitd tahansa sovellettavia saadoksia,
jotka liittyvét tietojen suojaamiseen ja turvallisuuteen, mm. yksityisyyden suojaa ja
séhkoistd viestintd koskeva direktiivi (Euroopan parlamentin ja neuvoston direktiivi
2002/58/EY, annettu 12 pdivand heindkuuta 2002, henkilGtietojen késittelystd ja
yksityisyyden suojasta sahkdisen viestinndn alalla) ja yleinen tietosuoja-asetus
(Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivana
huhtikuuta 2016, luonnollisten henkiléiden suojelusta henkilGtietojen kasittelyssa seké
naiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen
tietosuoja-asetus) , ja niiden muutokset, korvaukset ja laajennukset (jaljempané yhdessa:
EU:n lainsaadanto), kaikki sitovasti noudatettavan valtionsiséiset lait, joilla sovelletaan
kéytdntoon EU:n lainsdddantdd ja muut sitovat tietosuoja- tai tietoturvallisuuden
voimassa olevat direktiivit, lait, asetukset ja paatokset.

HenkilGtiedot — ovat tunnistetun tai tunnistettavaan luonnolliseen henkil6on liittyvét
tiedot. Tunnistettava luonnollinen henkilé on henkild, jonka valiton tai vélillinen
tunnistaminen on mahdollista jonkin tunnuksen perusteella.

Alihankkijana toimiva kasittelija — Henkil6tietojen kaésittelijan toimesta OPIQ:in
palveluiden ja lisapalveluiden hallinnoimisen ja teknisen toimivuuden varmistamiseen
vaadittavassa laajuudessa mukaan otettu henkil6tietojen kasittelija.

HenkilGtietojen kasittelijd antaa Rekisterinpitdjalle Osapuolten valilla solmitun
palvelusopimuksen (jaljempana ,,Sopimus®) perusteella padsyn verkkoalustaan OPIQ.
Tamaéan tiedonkasittelysopimuksen tavoitteena on varmistaa Rekisterinpitdjan toimesta
HenkilGtietojen kasittelijalle Sopimuksen nojalla siirrettyjen henkilGtietojen suoja ja
turvallisuus.

Henkilttietojen Kkasittelija késittelee Sopimukseen liittyen Rekisterinpitdjan nimissé
Rekisterinpitdjaltd saatuja henkilOtietoja, joiden suhteen Rekisterinpitdjd on
sovellettavien tietosuojan sdadosten nojalla henkil6tietojen rekisterinpitéjéa.

Star Cloud OU on OPIQ verkkokaupan tietojen osalta henkil6tietojen rekisterinpitaja ja
maksusuorituksiin liittyvien tietojen osalta on henkil6tietojen kasittelijand Maksekeskus
AS yksityisten kayttajien ja eOppi oikeushenkildiden suhteen.



3.5.

3.6.

OPIQStatin palvelu on tarkoitettu yleistetyn kayttotilastojen hallinnoimiseen esimerkiksi
yksittdisen teoksen tai oppiaineen osalta eika kaésittele kdyttajapohjaisia tilastotietoja.
OPIQ on sahkodiseen opetusaineistoon ja siihen liittyvien palveluiden kéytettavyyden
varmistava verkkoalusta OPIQ ja siihen siséltyvien palveluiden kayttdja antaa meille
tietoja, jotka ovat palveluiden sujuvan kayttdmisen edellytyksend. monet OPIQ:in
tarjoamat verkkopalvelut ovat yksilOllistettyja palveluita, joten jarjestelmén pitad
tunnistaa ko. henkild ja kasiteltdvd hénen yhteystietojaan. Ilman tarvittavia tietoja on
useiden palveluiden kayttd mahdotonta.

Rekisterinpitajan velvollisuudet

4.1.

4.2.

4.3.

44.

Rekisterinpitaja hyvaksyy ja vahvistaa, ettd henkilGtietojen kasittely Sopimuksen
noudattamisen puitteissa Rekisterinpitdjdn toimesta on laillista Sovellettavien
tietosuojasaddosten mukaisesti.

Rekisterinpitdja on vastuussa siité, ettd Rekisterinpitdjan toimesta nimitetyilla kayttajilla
on perusteltu tarve OPIQ:in palveluiden ja niiden siséllon kdyttamiseen.

Rekisterinpitdja hyvaksyy ja vahvistaa, ettd han on valtuuttanut ja koko Sopimuksen
ojalla suoritettavan henkildtietojen kasittelemisen aikana, valtuuttaa Henkil6tietojen
késittelijan kasittelemaan henkil6tietoja Rekisterinpitdjan nimissa.

Rekisterinpitdja suostuu toimittamaan HenkilGtietojen kasittelijan  vaatimuksesta
tarvittavia tietoja ja asiakirjoja sovellettavista tietosuojasdédoksistd johtuvien
HenkilGtietojen kasittelijan velvollisuuksien hoitamiseen.

Henkildtietojen kasittelijan velvollisuudet

5.1.

5.2.

5.3.

Henkilotietojen késittelija varmistaa, ettd Sopimuksesta johtuvien asianmukaisten
henkil6tietojen késittely hanen toimestaan tayttdd Sovellettavien tietosuojan saadosten
vaatimukset, Sopimuksen ehdot ja tdmén tiedonkaésittelysopimuksen ehtoja ja etta
rekisterdityjen oikeudet on vaatimustenmukaisesti suojattu. Henkil6tietojen kasittelija ja
Henkil6tietojen kasittelijan palkkaamat tai mukaan pyydetyt kolmannet henkil6t voivat
kasitella henkil6tietoja vain tdman tiedonkasittelysopimuksen ja Sopimuksen
vaatimusten mukaisesti ja noudattamalla muita Rekisterinpitdjan toimesta tarpeen
mukaisesti annettuja tai dokumentoituja ohjeita noudattaen.

HenkilGtietojen Kkasittelijdn toimesta tdman tiedonkasittelysopimuksen perusteella
késiteltavia henkilotietoja, méaéraaikoja ja turvallisuustoimenpiteitd on kuvattu kohdassa
tdman tiedonkasittelysopimuksen Liitteessa A.

Henkildtietojen késittelija ei kasittele henkildtietoja suuremmassa laajuudessa, kuin on
tarpeen HenkilGtietojen kasittelijdn toimesta Sopimuksen ja tiedonkasittelysopimuksen
noudattamisen tarkoituksessa. Henkilotietojen  késittelija  hyvéaksyy, ettd jos
selkedsanainen kirjallinen suostumus puuttuu, hénella ei oikeutta kasitella henkil6tietoja
muussa tarkoituksessa paitsi Sopimuksessa ja tiedonkasittelysopimuksessa sovitulla
tavalla. Jos Henkilttietojen kasittelijgdn sovellettavat sitovat Euroopan Unionin tai



5.4.

5.5.

5.6.

5.7.

jasenvaltion séadokset kieltavat Henkildtietojen kasittelijaltd Sopimuksen tai annettujen
ohjeiden noudattamisen tai vaativat vaihtoehtoisesti lisakésittelya laajuudessa, joka
ylittdd Sopimuksen tai tiedonkasittelysopimuksen laajuuden, Henkil6tietojen kasittelija
ilmoittaa Rekisterinpitdjalle viipymattd ja ennen kasittelyn aloittamista, jos se on
kohtuullisuuden puitteissa mahdollista, vastaavan oikeudellisen vaatimuksen voimaan
saattamisesta tai ilmoittaa Rekisterinpitdjéalle, ettda HenkilGtietojen késittelija ei voi
noudattaa Sopimusta tai annettuja ohjeita. Henkilttietojen késittelija ilmoittaa lisaksi
viipyméttd Rekisterinpitdjalle siitd, jos Rekisterinpitdjan antama ohje loukkaa hénen
arvionsa mukaan sovellettavia tietosuojasdadoksia.

HenkilGtietojen kasittelija yllapitdd henkil6tietojen luottamuksellisuutta ja varmistaa,
ettd kaikille henkildille, joita on valtuutettu kasittelemaan henkil6tietoja, on ilmoitettu
tietojen luottamuksellisesta luonteesta, he ovat l&péisseet asianmukaisen koulutuksen
velvollisuuksiensa  hoitamiseen ja he ovat sitoutuneet luottamuksellisuuden
varmistamisen velvollisuuden noudattamiseen tai heitd koskee asianmukainen lakiin
perustuva luottamuksellisuusvaatimus. Kyseinen luottamuksellisuusvaatimus  jaa
voimaan taman tiedonkasittelysopimuksen ja/tai Sopimuksen paattymisen jalkeen.
Henkil6tietojen kasittelija soveltaa asianmukaisia teknisid ja organisatoriset toimenpiteet
suojatakseen kasiteltavia henkil6tietoja valtuuttamattomalta tai laittomalta kasittelylta ja
satunnaiselta tuhoutumiselta, hukkaamiselta, vahingoittumiselta, muuttamiselta tai
julkistamiselta. Tallaiset toimenpiteet varmistavat turvallisuustason, joka on
sopusoinnussa késittelyn aiheuttamien riskien kanssa.

Henkilotietojen kasittelijd auttaa liséksi késittelytavan ja saatavissa olevat tiedot
huomioon ottaen Rekisterinpitdjdd hé&nen henkil6tietojen turvallisuuteen liittyvien
velvollisuuksiensa hoitamisessa, mm. tietoihin liittyvista laiminlyonneista ilmoittaminen,
riskien ja vaikutusten arviointi sekd neuvomisvelvollisuus  Sovellettavien
tietosuojasadadodsten mukaisesti.

Jos on syntynyt todellinen tai perusteltu epéily henkil6tietoihin liittyvan laiminlyénnin
sattumisesta tai muun Henkil6tietojen kasittelijad uhkaavan, tiedonkasittelysopimuksen
perusteella henkil6tietojen kasittelemistd koskevan taytdntéonpanomenettelyn osalta,
Henkil6tietojen kasittelija ilmoittaa siitd Rekisterinpitdjalle viipymatta ja viimeistaan
neljankymmenenkahdeksan (48) tunnin sisalla siitd alkaen, jolloin asianmukainen tieto
on saatu. Henkilttietojen kaésittelijd yrittdd Rekisterinpitdjaltd etukateen saadun
hyvaksynnan nojalla selvittaa tilanteen mahdollisimman nopeasti ja rajoittaa vahingon
laajentumista ja lievittad tapauksen aiheuttamia vaikutuksia. HenkilGtietojen kasittelija
lahettdd tiedonannossaan Rekisterinpitdjalle kaikki tiedot, joita Rekisterinpitéja tarvitsee
Sovellettavien  tietosuojasédédosten  mukaisesti  oman  ilmoitusvelvollisuuden
noudattamiseen ja henkil6tietoihin liittyvien laiminlydntien vaikutusten poistamiseen ja
lievittdmiseen. On mahdollista ja kohtuullista, henkilGtietojen kasittelija tarjoaa
rekisteroidyille halutessa sopivia korjaustoimenpiteisiin liittyvia palveluita.



5.8.

5.9.

Henkil6tietojen kasittelija dokumentoi lisaksi Sopimukseen liittyvat henkil6tietojen
késittelyyn liittyvat laiminlydnnit, mainiten siind laiminlyontiin liittyvét seikat, sen
vaikutukset ja sovelletut korjaavat toimenpiteet. Seurantaviranomaisen on oltava
mahdollisuus tarkistaa néiden asiakirjojen nojalla sovellettavien tietosuojaséadosten
noudattamista. Asiakirjojen pitdd siséltdd vain niité tietoja, joita tdhan tarkoitukseen
vaaditaan.

HenkilGtietojen kasittelija tekee Rekisterinpitgjan pyynnostd ja ilman lisdmaksua
yhteistyotd ja auttaa Rekisterinpitdjdd asianmukaisia teknisia ja jarjestollisia
toimenpiteitd koskevien tietojen kanssa Sovellettavissa tietosuojasaadoksissa saadettyjen
rekisterdityjen oikeuksien varmistamiseen, muun muassa:

5.9.1. toimittaa Rekisterinpitdjélle jaljenndksen rekisterdidyn henkil6tiedoista;
5.9.2. avaa, korjaa, poistaa henkilttietoja tai rajoittaa henkilttietojen kasittelya.

5.10.

5.11.

5.12.

5.13.

HenkilGtietojen Kkasittelija tarjoaa pyydettyd apua toimittamalla pyydetyt asiakirjat ja
tiedot kymmenen (10) paivan sisdlla Rekisterinpitajan hakemuksen toimittamisesta
alkaen.

Jos rekisterdity, valvonta- tai hallituselin tai muu kolmas henkil® vaatii HenkilGtietojen
késittelijalta Sopimuksen perusteella Kasiteltdvia henkilGtietoja, Henkil6tietojen
késittelijd ohjaa ko. vaatimuksen Rekisterinpitdjalle. HenkilGtietojen késittelija ei saa
julkaista henkilGtietoja tai muita henkilttietojen kasittelyd koskevia tietoja ilman
Rekisterinpitdjan etukateen antamaa Kkirjallista suostumusta, paitsi jos Henkil6tietojen
késittelijd on velvoitettu julkistamaan kyseiset tiedot Euroopan unionin tai jasenvaltion
lains&adannon nojalla. Viimemainitussa tapauksessa ilmoittaa HenkilGtietojen kasittelijé
viipymattd Rekisterinpitgjalle hakemuksesta laissa sdédetyssa laajuudessa.
Henkil6tietojen késittelija toimitta ilman Rekisterinpitdjaltd ilman lisamaksun vaatimusta
kaikki tiedot ja asiakirjat seka tarjoaa apuaan, jota Rekisterinpitaja tarvitsee
Sovellettavien tietosuojasdadosten kaikkien vaatimusten noudattamiseen ja mainittujen
vaatimusten mukaisuuden toteen ndyttamiseen Sopimukseen liittyvien henkilGtietojen
osalta.  HenkilGtietojen  kasittelija ~ mahdollistaa  lisaksi  sdately-  ja/tai
valvontaviranomaisten toimesta tarkastusten suorittamiseen ja avustaa niiden
suosittamisessa.

HenkilGtietojen  kasittelijan  on  sdilytettdvd ja pidettdva saatavissa olevina
kasittelytoimenpiteitd koskevat asianmukaiset tiedot, muun muassa tietojen késittelijan
alihankkijana toimivan jokaisen oikeushenkilén nimi, yhteystiedot, edustaja (muun
muassa tietosuoja-alan tyontekijd, jos sitd voidaan soveltaa) ja toimipaikan osoite,
Rekisterinpitdjan nimissa suoritetut kasittelytavat ja se on sovellettavissa, Tietojen
kansainvélista siirtdmisté koskevat tiedot (ilmoittaen muun muassa valtiot, joita toiminta
koskee ja sovellettavia siirtomekanismeja koskevat tiedot). HenkilGtietojen késittelija
toimittaa  Rekisterinpitdjan  hakemuksesta ja ilman perusteluita, viipymatta
Rekisterinpitdjalle téssd kohdassa sdddetyt asiakirjat, jotta Rekisterinpitdjad voisi
noudattaa sovellettavia tietosuojasdadoksia.



5.14.

5.15.

HenkilGtietojen kasittelija varmistaa Rekisterinpitdjalle oikeuden tarkistaa ja tarkastaa
HenkilGtietojen kasittelijan tiloja (ja varmistaa, ettd Henkil6tietojen kasittelijalla on
samanarvoiset tarkistus- ja tarkastusoikeudet alihankkijoina toimivien kolmansien
kasittelijoiden suhteen) varmistaakseen, ovatko henkilGtietojen kasittelijan (alihankkijan)
tekniset  ja  jarjestolliset turvallisuustoimenpiteet sopusoinnussa  tassa
tiedonkasittelysopimuksessa, Sopimuksessa tai sovellettavissa tietosuojasaddoksissa
séédettyjen velvollisuuksien kanssa. Kyseisten tarkastusten suorittamiseen sovelletaan
alla saddettya.

Rekisterinpitajalla on oikeus suorittaa tarkastuksia normaalina ty6naikana, ilmoittaen
niistd kohtuullisen ajan verran etukédteen. Mainitut tarkastukset eivat saa keskeyttda
Henkil6tietojen késittelijan liiketoimintaa ja siitd saavat suorittaa joko Rekisterinpitajan
tyontekijat tai Rekisterinpitdjalle sopimuksen perusteella palveluita tarjoavan yrityksen
tyontekijat (patevda kolmas henkild) silla edellytykselld, ettd kyseinen vastaavan
sopimuksen perusteella palvelua tarjoava kolmas henkilé on sitoutunut sopimuksella
noudattamaan luottamuksellisuusvelvollisuuksia, jotka ovat HenkilGtietojen kasittelijan
kannalta kohtuullisesti hyvaksyttavid. Tarkastuksen kulut maksaa Rekisterinpitdja. Jos
tarkastuksen puitteissa todetaan kuitenkin ristiriitoja tai laiminlyonti, jonka on
aiheuttanut  HenkilGtietojen  kasittelija tai  hanen sidosyrityksensda, konsultit,
aliurakoitsijat tai muut edustajat, niin  Henkil6tietojen  késittelija  maksaa
Rekisterinpitdjan tarkastuksen aiheuttamat kulut.

6. Henkil6tietojen siirtaminen kolmansille henkil6ille

6.1.

6.2.

6.3.

HenkilGtietojen késittelijallé ei ole oikeutta siirtdd henkilttietoja kolmannelle henkil6lle
eikd mahdollista kolmannelle henkil6lle paasyd, esimerkiksi mahdollistamalla etdpaasy
henkil6tietoihin (joiden kaikkien tarkoitetaan olevan siirtdmisen), eikd pyytdad mukaan
alihankkijana toimivia kasittelijoitd henkilGtietojen késittelemiseen (edelld mainittuun
siirtamis- ja alikasittelytoimintaan viitataan yhteisesti henkilGtietojen siirtdmisena
kolmansille henkil6ille) ilman Rekisterinpitajan etukdteen antamaa kirjallista
suostumusta. Jos sellainen suostumus on annettu, on HenkilGtietojen kasittelijan toimesta
henkilGtietojen siirtdmisen ehtona, ettd ko. kolmannelle henkiltlle asetetaan ennen
henkil6tietojen siirtdmistd samat tietosuojavelvollisuudet, kuten niistd on saddetty tassa
tiedonkasittelysopimuksessa. Suostumusta ei tarvita niiden alihankkijana toimivilta
kéasittelijoilta (palveluntarjoajilta), jotka on mainittu tdmén tiedonkasittelysopimuksen
Liitteessd A.

Tama suostumus on voimassa seuraavista aikaisimpaan: i) kun Rekisterinpit&ja ilmoittaa
Henkildtietojen Kkasittelijalle suostumuksen peruuttamisesta tai ii) kun HenkilGtietojen
késittelijd ilmoittaa Rekisterinpitdjélle, ettd HenkilGtietojen kasittelija ei kaytd enéda
hyvéksyttya kolmatta henkilda varsinaiseen tarkoitukseen.

Jos Rekisterinpitdja ei anna suostumusta henkil6tietojen kolmannelle henkil6lle
siirtdmiseen syystd, jonka Rekisterinpitdja pitad kohtuullisena, Henkilttietojen kasittelija



jatkaa Sopimuksen ja tiedonkésittelysopimuksen noudattamista sovituilla ehdoilla
seuraavista tapahtumista aikaisimpaan: i) Osapuolet ovat sopineet henkilGtietojen
késittelemiseen liittyvdn Sopimuksen paattymisessa ja varmistaneet asiaan kuuluvien
henkil6tietojen palauttamisesta rekisterinpitajalle (tai poistamisesta, tilanteesta riippuen)
tai ovat sopineet Sopimuksen siirtdmisesta uudelle palveluntarjoajalle, joka ei kesta
yhdessakaan tapauksessa pitempadn kuin kolme (3) kuukautta aloittaen paivéastg, jolloin
Rekisterinpitdjd on saanut vastaavan hakemuksen, tai ii) Osapuolet ovat sopineet, miten
Sopimuksen noudattaminen jatkuu, muun muassa asianmukaiset kustannukset ja
Rekisterinpitdjan kannalta kohtuullisesti hyvéksyttavalla tavalla.

6.4. Jos alihankkijana, joka on kolmas henkild, ja toimii kasittelijand, ei noudata sovellettavia
tietosuojasaddoksia tai ei noudata Henkilttietojen kasittelijan kanssa solmittuja
sopimuksesta johtuvia tietosuojavelvollisuuksia, HenkilGtietojen kasittelija ottaa tdyden
vastuun Rekisterinpitdjan osalta sovellettavista tietossuojasaddoksistd ja vastaavasta
sopimuksesta johtuvien kolmannen henkilon velvollisuuksien hoitamisesta.

Henkildtietojen kasittelemisen paattyminen

7.1. Jos henkildtietojen kasittely Sopimuksen perusteella ei ole enaa tarpeen tai jos vastaava
Sopimus paattyy tai irtisanotaan, Henkil6tietojen kasittelija poistaa tai palauttaa
Rekisterinpitajalle viime mainitun paatoksen nojalla kaikki henkil6tiedot, joita
Henkil6tietojen kasittelija on Sopimuksen perusteella kasitellyt, paitsi jos sovellettavat
tietosuojasaddoksissa on toisin  sdddetty. HenkilGtietojen kasittelija vahvistaa
rekisterinpitdjdn vaatimuksesta henkilGtietojen poistamisen jalkeen vélittOmaésti
henkil6tiedot poistetun.

7.2. Jos Rekisterinpitdja vaatii henkil6tietojen palauttamista, HenkilGtietojen kasittelija
palauttaa kaikki henkildtiedot Rekisterinpitdjan toivomalla tavalla ja muodossa ja poistaa
sen jalkeen niiden kaikki kopiot.

Korvaukset ja vastuu

8.1. Tassa kohdassa saddettyja vastuista ja niiden rajoituksia sovelletaan Palveluehdoissa
séédettyjen Osapuolten vastuuta ja vahingon korvaamisen saadoksien liséksi ja niiden
perusteella.

8.2. Korvaus henkil6tietojen suojaamisesta

8.2.1. Riippumatta Sopimukseen sisaltyvistd mahdollisista ristiriitaisista sdadoksista, jotka
koskevat HenkilGtietojen kasittelijan vastuista tai korvaamisen velvollisuutta, on
selkedsti sovittu, ettd jos HenkilGtietojen kasittelija laiminlyd Sopimuksesta ja/tai
tasta tiedonkaésittelysopimuksesta johtuvia luottamuksellisuuteen, turvallisuuteen
ja/tai henkilttietojen suojaan liittyvaé velvollisuutta liittyen Rekisterinpitdjan (tai
Rekisterinpitdjan asiakkaan) nimissa Sopimuksen perusteella késiteltaviin
henkil6tietoihin, Henkil6tietojen késittelijd puolustaa Rekisterinpitdjad seuraavilta
ja  korvaa siihen liittyvdn  vahingon  (joiden  késitellddn  olevan
tiedonkasittelysopimuksen tarkoituksessa vélittdména vahinkona):



8.2.1.1. tallaisesta laiminlyonnista johtuvat hallitusten, valvontaviranomaisten, valtion
elinten tai toimeenpanevien laitosten sakot tai rangaistukset;
8.2.1.2. summat, jotka on maksettu kolmansille henkil6ille, joiden oikeuksia on
loukattu (joihin saattavat lukeutua rekisterdidyt, Rekisterinpitdjan asiakkaat,
tyontekijat, esimiehet ja konsultit) vahingonkorvauksena tai sopimussakkona,
maéaritell&&n laiminlyénnin perusteella;
8.2.1.3. vaadittavan laiminlyonti-ilmoitukseen (tai ilmoitukseen liittyvien vastausten)
kulut, jotka ovat syntyneet henkilGille, joiden oikeuksia on loukattu, valtion
virastoille, valvontaviranomaisille ja/muille valtion elimille tai laitoksille;
8.2.2. Edella mainittuja Henkil6tietojen kasittelijalle korvauksen maksamisen rajoituksia ei
sovelleta rajoituksiin, jotka johtuvat tahallisesta laiminlyomisestd, torkedsta
huolimattomuudesta, terveyshaitan aiheuttamisesta tai laissa saddetystéd vastuusta.
8.2.3. HenkilGtietojen kasittelij& ilmoittaa viipymatta Rekisterinpitéjélle siitd, jos hénen
suhteen on aloitettu menettely, joka saattaa aiheuttaa korvausvaatimuksen
nostamisen tai sakon EU-lainsdad&nnon nojalla tai tietosuojan yleisasetusta
taydentavien kansallisen lainsdadannon nojalla. Téllaisen menettelyn aloittamisen
tapauksessa on Henkil6tietojen kasittelija  velvoitettu: (a) ilmoittamaan
Rekisterinpitajalle tapaukseen liittyvat yksityiskohdat (mm. yksittaiseen
laiminlyontiin liittyvét syytteet); (b) antaa Rekisterinpitdjélle tietoja ja tarjoaa
apuaan, jota Rekisterinpitdjd pyytad; ja (c) ei estd eikd kiistd Rekisterinpitdjan
aktiivista  osallistumista  menettelyyn  (kdyttdmalla  oikeusapua omalla
kustannuksellaan).
8.3. Vastuu
8.3.1. Riippumatta Sopimukseen sisaltyvistd mahdollisista ristiriitaisista sdadoksista, jotka
koskevat Henkil6tietojen kasittelijan vastuuta tai korvaamisen velvollisuuttaa, on
selkedsti sovittu, ettd Henkilotietojen késittelijd on vastuussa ilman rajoituksia
kaikista vaatimuksista, vahingoista, sakoista, rangaistuksista, kuluista,
kustannuksista, summista ja palkkioista, jotka ovat syntyneet Rekisterinpitéjalle,
Rekisterinpitdjan asiakkaalle tai yhteistybkumppanille HenkilGtietojen késittelijan
tai hanen tyontekijansa tai alihankkijansa toiminnalla, joka on ristiriidassa tdhan
tiedonkasittelysopimukseen : Sopimukseen ja/tai Sovellettaviin
tietosuojasaadoksiin nahden, johtuen Henkil6tietojen kasittelijan
korvausvelvollisuudesta  edelld  mainittujen  henkilGtietojen  suojaamisen
korvauksen saadoksen perusteella.
8.3.2. Edella mainitut velvollisuudet jadvét voimaan tdmén tiedonkasittelysopimuksen ja/tai
Sopimuksen pé&attymisen tai irtisanomisen jalkeen.
9. Maaraaika
VVoimassaolo Tama tiedonkasittelysopimus on voimassa niin kauan, kun Henkil6tietojen késittelijé
kasittelee sopimuksen perusteella henkildtietoja Rekisterinpitdjan nimissa.



10. Ehdotukset, tiedustelut, valitukset
Pyyddmme ldhettdméan kaikki ehdotukset, tiedustelut ja valitukset sdhkopostiosoitteeseen

info@opia.fi.

11. Erimielisyyksien selvittdminen

Palveluehdoista ja tiedonkasittelyehdoista johtuvat tai niihin liittyvat erimielisyydet pyritdén
ratkaisemaan keskinaisissd neuvotteluissa. Jos neuvottelut eivat ole tuloksellisia, Osapuolet
hyvaksyvit, ettd tdhan sopimukseen liittyvat erimielisyydet ratkaistaan Harjun kérdjaoikeudessa
Viron lainsaadannon nojalla.
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LIITE A OPIQ Palvelun Tiedonkasittelysopimukseen

OPIQ palvelun ja lisapalveluiden puitteissa Henkil6tietojen kasittelija toimesta kasiteltavien
henkil6tietojen luokitusten, rekisterdityjen luokitusten, kasittelemisen tavoitteiden, alihankkijana
toimivien késittelijoiden, tietojen sdilytysméaraaikojen ja turvallisuustoimenpiteiden kuvaus.

Alla oleva listan sisaltd riippuu jokaisen yksittdisen rekisteroidyn osalta valituista palveluista ja
niiden kayttoon liittyvista yksityiskohdista.
1. Henkil6tiedot ja niiden kasittelemisen tavoitteet

1.1.

1.2.

HenkilGtietojen kasitteleminen perustuu OPIQ:in toimesta asiakkaalle sopimuksen
mukaisen palvelun toteuttamiseen, OPIQ:in oikeutettuun etuun ja kéyttajaltd saadun
suostumukseen, jos laissa on sé&adetty suostumuksen pyytdmisen velvollisuudesta
(erityisesti markkinointiin liittyvat tiedotteet).

Seuraavissa lueteltuina henkilGtietojen kéasittelemisen tavoitteina ovat sopimuksen
mukaisen kéayttajatilin perustaminen ja hallinnointi, sopimuksen mukaisen palvelun
tarjoaminen sek& sen laadukkuuden ja kayttdmukavuuden tarjoaminen, kayttdjien
tunnistaminen ja tarvittaessa Asiakkaan kanssa sovittu yhdistdminen, yhteydenotto
kayttajaan, tekijanpalkkioiden Kirjanpito, verkkokaupan tilausten hallinta ja laskutukset,
tilastot, kirjanpito, markkinointi, kayttajatuki, turvallisuusvaatimusten noudattaminen,
palveluntarjoajien valinen palvelun toimiminen.

2. Kasiteltavat henkilotiedot

2.1.

2.2.

2.3.
2.4.
2.5.

2.6.

2.7.

2.8.
2.9.

Tilin perustaminen, tilin tiedot ja siihen liittyvét tiedot (etu- ja sukunimi, henkilétunnus,
séhkopostiosoite, puhelinnumero, laitteisto, rooli, oppiaineet, opetusryhmat, kayttajan
oppilaitos ja luokka, kutsu toiselta kayttgjaltd + kutsujan tiedot, palvelun kayttdmisen
aika ja kayttajan IP-osoite).

Stuudiumin avain, sosiaalisen median avain Facebookissa ja Googlessa, E-koulun tilin
avain, kayttjatunnus ja sahkopostiosoite, HarlD tilin avain, kayttajatunnus,
séhkopostiosoite, henkildtunnus.

Lisenssi OPIQ:issa.

OPI1Q:in kayttolokit.

Kéyttdjan lisédmé opetusaineisto (tiedosto, teksti), opetusaineistossa ratkaistujen
tehtévien vastauksen, opetusaineistoon liitetyt merkinnét ja kommentit.

Oppilaan suorituksia koskevat tiedot (oppilaan vastaukset tehtdvéan, automaattisesti
tarkistettu palaute, opettajan palaute vastauksen korjauksiin, arvosanana tai muulla
tavoin).

Luodut/muutetut paivékirjat.

Kasiteltya opetusaineistoa koskevat tiedot, tehtavat ja kirjamerkit opetusaineistossa.
CMS (content managment system) tekijan, toimittajan ym. etu- ja sukunimi,
séhkdpostiosoite, tydpaikka (kustantamo), jonka kanssa OPIQ:illa on sopimussuhde.



2.10.

2.11.

2.12.
2.13.

Kirjanpitotiedot (yksityisen kéyttdjan maksamat laskut nimeltd mainittuna, lisenssin
voimassaolon madrdaika). Maksupalvelun kayttdmisen tapauksessa myds kéyttdjan
pankKitilin numero.

Kéayttoon liittyvat merkinnat, mm. selailun historia, interaktiivisten komponenttien
kayton historia;

Kéyttajatuen yhteydenottojen historia;

Hakujen, kyselyiden historia, selailun historia, interaktiivisten komponenttien kayton
historia

3. Rekisteroidyt

3.1.
3.2.
3.3.
3.4.
3.5.
3.6.
3.7.
3.8.

Oppilas

Vanhempi

Opettaja

Oikeushenkilon edustaja (koulu tai kunnanhallitus)

Yksityinen kayttaja

OPIQ verkkosivulla vieraileva henkild

Verkkokaupan tilaaja/ostaja

Opetusaineiston tekijat, kielitoimittajat, suunnittelijat, tekniset toimittajat

4. Paasy henkilotietojen kasittelemiseen

4.1.

4.1.1.

4.1.2.

4.1.3.

4.1.4.

4.15.

Paasy OPIQ:ssa oleviin henkil6tietoihin on rajoitettu seuraavasti:
Jos OPIQ:in kayttdjand on koulu valtuuttamansa edustajan kautta, niin hé&nelld on
paasy seuraaviin tietoihin: oppilaan nimi, luokanopettajan nimi, aineopettajan nimi,
luokka (luokkakurssi), sahkoposti ja oppilaan OPIQ:in péivakirjoissa kéyttdmat
opetussarjat;
Koulun opettajalla, joka kayttdd OPIQ:ia, on padsy omaan aineeseen liittyviin
seuraaviin tietoihin:  péivakirjan oppilaiden nimilista, koulun oppilaiden
sédhkdpostiosoitteet ja oman aineensa oppimistehtdvia koskevat tiedot sekd niiden
tulokset ja suoritukset (tilastot);
Luokanopettajan statuksessa olevalla koulun opettajalla on p&&sy oman aineeseen
liittyvien opettajan oikeuksien lisaksi padsy seuraavien tietojen kdyttdmiseen: omaan
luokkaansa liittyvien kaikkien paivékirjojen lista (my6hemmin myds tyo6t ja tilastot);
OPIQ:ia kayttavalla oppilaalla on paasy omiin tietoihin, omaan opetusaineistoon,
lahetettyihin (maariteltyihin) oppimistehtdviin ja niiden tilastoihin. Oppilaan on
mahdollista sitoa tiliinsd omat vanhempansa;
Vanhemmalla on p&asy omiin tietoihin, lapsen opetusaineistoon, annettuihin tehtéviin
ja niiden tuloksiin. Vanhempi ei voi merkata eika lisata opetusaineistoa tai ratkaista tai
lahettdd oppilaalle annettuja tehtavia.

5. Henkil6tietojen sailyttamisen maaraajat



5.1.

5.2.

5.3.

5.4.

5.5.

5.6.

Tietojen poistaminen tapahtuu automaattisesti kasittelyn tarkoituksen toteutumisen.
Poistaminen riippuu sdédnnénmukaisesti Asiakkaan kanssa tehdyn sopimuksen ehdoista
tai Asiakkaan toimesta suoristetusta poistamisesta.

Viron tasavallan lainsaddannosta johtuvien velvollisuuksien noudattamisen ja sen
johdosta asetetun madréajan osalta sovelletaan laissa saddettyd madréaikaa (esim.
kirjanpitolain mukaan 7 vuotta + meneilladn oleva tilikausi).

OPIQ:in kayttaja henkilttiedot poistetaan 5 vuoden kuluttua oppimisen paattymisen
jalkeen. Tilien viiden vuoden ajan séilyttdmisen tavoitteena on tukea oppijaa halutessa
ylioppilaaksi  kirjoittamisen  jadlkeen (mm. yliopistossa  opiskelemisen tai
ammattikoulutuksen hankkimisen yhteydessd) tai jos koulunkaynti katkeaa, on
mahdollista kdyttad OPIQ:in tallennettuja tietoja. T&m& ominaisuus tukee oppimispolun
jatkumista tai palaamista siihen.

HenkilGtietojen poistaminen tapahtuu rekisterdidyn kirjallisen hakemuksen nojalla paitsi
laissa saddetyn sailyttamisvelvollisuuden alla olevien tietojen ja Asiakkaan (koulu tai
kunnanhallitus) ilmoittamat poistamislupaa edellyttévien tietojen kohdalla.

Jos mahdollista, sovelletaan tietojen pseudonymisointia, jossa tavoitteeseen voi paasta
myo6s pseudonymisoiduilla tiedoilla.

Toimintalokeja sailytetaan turvallisuuden varmistamisesta johtuen 1 vuoden ajan.

6. Henkilotietojen alihankkijana toimivat kasittelijat

6.1.
6.2.
6.3.
6.4.
6.5.
6.6.
6.7.

6.7.1.
6.7.2.

Agile Works AS; www.agileworks.eu
Microsoft Azure (Cloud Computing Platform & Services), azure.microsoft.com/en-us/
ElasticSearch, www.elastic.co/
SendGrid, sendgrid.com
Confluent Cloud Kafka, www.confluent.io/
Google Analytics, https://analytics.google.com/analytics/web/provision/#/provision
Star Cloud on henkil6tietojen rekisterinpitaja (tilanne, jossa Star Cloud kasittelee
henkil6tietoja itselleen asetettujen tavoitteiden toteuttamiseen) antaa kayttdjia koskevia
tietoja kolmansille henkildille vain seuraavissa tapauksissa:
tietoja vaaditaan riita-asian tai rikoksen oikeusmenettelyé varten;
HenkilGtietojen siirtdminen Euroopan unionin ulkopuolelle tapahtuu tietosuojan
yleisasetuksessa sdddettyjd vaatimuksia noudattaen. Euroopan unionissa voimassa
oleva tietosuojan taso varmistetaan tietosuojasopimuksen yleisehdoilla (SCC).

7. Turvallisuustoimenpiteet

OPIQ kayttdd uusimpia pilviteknologioita ja kaikkein tiukimpia turvallisuusvaatimuksia. Kaytossa
ovat muun muassa paasyn hallinta, tunnistuspalvelut, tietojen kryptaus, turvallisuustesti yms.
Tarkemman turvallisuustoimenpiteiden kuvauksen osalta saa tietoja Star Cloudilta.

8. Yhteystiedot


http://www.elastic.co/
http://www.confluent.io/

OPIQ palveluntarjoaja on Star Cloud OU, kaupparekisteritunnus 12731921. sahkoposti info@opidq.fi,
puh. +372 5323 7793.



